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У ході дипломної роботи було досліджено архітектурні рішення та 

нормативно-правові аспекти захисту інформаційно-комунікаційних систем 

(ІКС) в електронній комерції. ІКС розглянуто як базову платформу сучасних 

онлайн-магазинів, що забезпечує безперервну цифрову взаємодію між 

продавцем і покупцем. 

У процесі дослідження підтверджено, що зростання обсягів електронної 

торгівлі супроводжується підвищенням ризиків витоку персональних і 

фінансових даних користувачів. Було проаналізовано актуальні кіберзагрози 

(фішинг, SQL-ін’єкції, DoS-атаки, XSS), які становлять найбільшу небезпеку для 

вебресурсів, та визначено найбільш ефективні методи їхнього запобігання. 

На практичному етапі роботи реалізовано прототип онлайн-магазину з 

використанням сучасних технологій: 

Фронтенд – React.js для створення інтерактивного інтерфейсу користувача; 

Бекенд – Node.js з ORM Sequelize для роботи з базами даних та побудови 

API; 

База даних – PostgreSQL як масштабована та надійна СУБД. 

 
Рис. 1. Структурна схема додатку 

 

 

 

У систему інтегровано комплекс заходів безпеки: 
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на рівні фронтенду – застосування HTTPS, політик CORS, санітизація 

введених даних (DOMPurify), обфускація JavaScript-коду; 

на рівні бекенду – використання JWT та OAuth 2.0 для аутентифікації, 

параметризовані запити для захисту від SQL-ін’єкцій, rate limiting, контроль 

доступу через middleware, система журналювання подій (Winston, Morgan); 

на рівні бази даних – шифрування полів, принцип мінімізації прав доступу, 

регулярне резервне копіювання та моніторинг активності. 

Аналіз нормативно-правової бази України показав, що для легального 

функціонування інтернет-магазину необхідне інформування споживачів, 

можливість укладення електронних договорів та реєстрація на державному 

порталі «е-покупець». Впровадження багаторівневих систем захисту не лише 

забезпечує виконання нормативних вимог, але й підвищує довіру споживачів, 

стабільність роботи онлайн-магазину та конкурентні позиції бізнесу. 

Структурна схема розробленого додатку, на прикладі взаємодії 

користувача та запитів починаючи від клієнтської частини і закінчуючи 

сервером 
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