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У ході кваліфікаційної роботи було досліджено сучасні інструменти та 

технології управління уразливостями у процесі розробки програмного 

забезпечення. Особливу увагу приділено впровадженню принципів безпечного 

життєвого циклу розробки (SSDLC) та інтеграції засобів автоматизованого 

аналізу безпеки у процеси CI/CD. 

У теоретичній частині проєкту розглянуто базові поняття управління 

уразливостями, життєвий цикл програмного забезпечення (SDLC) та його 

безпечну модифікацію SSDLC. Проаналізовано основні методи виявлення 

вразливостей у програмних продуктах, включно з SAST (Static Application 

Security Testing), DAST (Dynamic Application Security Testing), SCA (Software 

Composition Analysis) та Container Security. 

На практичному етапі було реалізовано комплекс власних інструментів для 

виявлення уразливостей на різних етапах життєвого циклу ПЗ: 

 SCA-сканер - здійснює аналіз залежностей у файлах requirements.txt, 

package.json, composer.json, go.mod для виявлення вразливих бібліотек на основі 

баз CVE; 

 Docker Image-сканер - перевіряє контейнерні образи на наявність 

відомих вразливостей у пакетах та залежностях середовища виконання; 

 SAST-сканер - проводить статичний аналіз коду з метою пошуку 

типових помилок безпеки (SQL Injection, XSS, Hardcoded Secrets).  

Розроблені сканери реалізовані на основі Python та інтегровані у процес 

CI/CD через Docker-контейнери. Вони підтримують локальне використання для 

ручного тестування та автоматичну інтеграцію у пайплайни GitLab CI/CD. 

Архітектура системи передбачає три рівні: 

 рівень аналізу коду - модулі SAST, SCA та Docker-сканування; 

 рівень інтеграції - API-комунікація між контейнерами та CI/CD 

середовищем; 

 рівень звітності – формування результатів у форматі JSON/HTML з 

подальшою передачею до системи моніторингу. 

Використання запропонованих рішень дозволяє знизити кількість 

критичних уразливостей у вихідному коді на ранніх етапах розробки, 

забезпечити безперервний контроль безпеки програмного продукту та 

підвищити надійність процесів розробки. 
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