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В епоху цифрової трансформації захист інформації є одним з найважливіших аспектів. 

Застосування криптосистем з відкритим ключем стало однією з фундаментальних основ 

сучасної інформаційної безпеки, що забезпечує захищений обмін даними у мережі [1].  

Метою дослідження було поставлено глибоке дослідження математичних основ, на 

яких побудовані сучасні криптосистеми з відкритим ключем, аналіз їх сильних і слабких 

сторін. Виходячи з мети, основними завданнями стали: 

- Огляд існуючих криптосистем з відкритим ключем, зокрема алгоритмів RSA, 

ElGamal та криптосистем на основі еліптичних кривих [2].  

- Вивчення математичних апаратів, що лежать в основі криптографії з відкритим 

ключем. 

- Розроблення математичні моделі для опису роботи криптосистеми з відкритим 

ключем. 

Особливу увагу приділено порівнянню симетричних і асиметричних алгоритмів, що дає 

змогу зрозуміти унікальність криптосистем з відкритим ключем, де ключ для зашифрування є 

загальнодоступним, а ключ для розшифрування – закритим. Основними алгоритмами, що 

використовуються в таких криптосистемах, є RSA (алгоритм Рівеста-Шаміра-Адлемана), 

ElGamal, DSA (цифровий підпис) та ECC (криптографія на еліптичних кривих). Кожен з них 

має свої переваги і недоліки, пов'язані з ефективністю та безпекою. Наприклад, RSA заснована 

на задачі факторизації великих чисел, а ECC використовує властивості еліптичних кривих, що 

дозволяє знизити обчислювальні ресурси при збереженні рівня безпеки. 

Для криптосистем з відкритим ключем важливими задачами є факторизація великих 

чисел (для RSA) та обчислення дискретного логарифма (для ECC). Стійкість цих 

криптосистем забезпечується складністю відповідних задач: їх розв'язок потребує значних 

обчислювальних ресурсів, що унеможливлює злам ключів традиційними методами. 

Також досліджуються сучасні методи криптоаналізу, зокрема, алгоритм Шора, здатний 

розв’язувати завдання факторизації та дискретного логарифмування на квантових 

комп’ютерах, і алгоритм Полларда, який застосовується для знаходження дискретного 

логарифма. Наведено приклади оцінки стійкості криптосистем з відкритим ключем, які 

показують, що з розвитком квантових обчислень виникає необхідність удосконалення 

існуючих систем захисту [3]. 

Велику роль в побудові та опису роботи криптосистем з відкритим ключем відіграють 

математичні моделі, які дозволяють формально аналізувати властивості алгоритмів і 

проводити теоретичні дослідження. 

Зокрема, розглянуто модель криптосистеми RSA та досліджено її ефективність при 

використанні різних довжин ключів. Також моделюється криптосистема на еліптичних кривих 

(ECC), яка демонструє високу ефективність при меншій розрядності ключів, порівняно з RSA. 

Наведено результати експериментів, які порівнюють швидкість шифрування, розшифрування 

та рівень безпеки, залежно від параметрів криптосистем. 

Оцінка показала, що ECC має значні переваги над RSA в умовах обмежених ресурсів, 

що дозволяє широко використовувати її в мобільних і вбудованих системах. Однак для галузей 

з високими вимогами до безпеки криптосистема RSA все ще залишається популярною, 

оскільки забезпечує стабільність і можливість використання дуже великих ключів. 

Дослідження показало, що криптосистеми з відкритим ключем є ефективними для 

захисту інформації, проте їхня стійкість залежить від складності відповідних математичних 
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задач. Аналіз також показує, що розвиток квантових обчислень ставить під загрозу безпеку 

класичних криптографічних алгоритмів, зокрема RSA. У зв'язку з цим перспективним є 

впровадження алгоритмів на еліптичних кривих та дослідження нових постквантових методів 

шифрування [4,5]. 

Дослідження методів моделювання криптосистем з відкритим ключем є актуальним і 

перспективним напрямом для подальшого розвитку захищених комунікацій, зокрема в умовах 

наближення ери квантових обчислень. 
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